05/06/2017

A

n -~ ra .
elEconomista 50.000 Econémicos
80.000 W CONSEIO GENERAL
78.000 37

NOTICIAS DE LA ABOGACIAIJUSTICIA Y

V.PUB.: 5.100 € TRIBUNALES

AREA (cm2): 5422 OCUPACION: 48,1%

GETTY

La empresa responde por el
ciberdelito de sus empleados

Los expertos subrayan, durante las Juntas de la Abogacia,
los vinculos entre la proteccion de datos y el ‘compliance’

Pedro del Rosal GRANADA

Los delitos cometidos por un em-
pleado contra la privacidad de los
datos personales y contra la segu-
ridad de los sistemas de informa-
ci6n pueden generar responsabili-
dad penal de la empresa parala que
trabaje, si ésta no ha adoptado las
medidas de prevencidn necesarias
para evitar su comision.

Asilo puso de manifiesto la fis-
cal jefa de Sala del Tribunal Supre-
moy coordinadora nacional contra
la Criminalidad Informatica, Elvi-
ra Tejada, durante las VII Juntas de
Gobierno del Consejo General de
la Abogacia Espafiola (CGAE) que
concluyeron ayer en Granada.

“Hay una normativa de protec-
cién de datos que hay que cumplir
y si suincumplimiento implica res-
ponsabilidades delictivas, podria
derivarse de él la responsabilidad
penal de la persona juridica”, rela-
t6 Tejada en una de las ponencias
que mas interés generd a lo largo
de los dos dias de las jornadas (es-
pecialmente tras los ciberataques
masivos de las Gltimas semanas).

La tiltima reforma del Cédigo Pe-
nal incorpord al titulo que ya inclu-
ye la proteccion de los delitos con-
tra la proteccion de datos dos nue-
vos tipos que sancionan los ataques
alos sistemas de informacion.

“Acceder a un sistema, aunque
no lleguemos a los datos que con-
tiene, ya esta tipificado como deli-
to. También la interceptacion de las
comunicaciones entre sistemas”,
explicd la fiscal, quien subray6 que
estos tipos se encuentran dentro de
lalista cerrada de delitos que gene-
ran responsabilidad penal de las
personas juridicas.

La “negligencia” en la adopcién
de las medidas de prevencién ne-

El segundo negocio
ilegal mas lucrativo
en el mundo es

en la actualidad la
ciberdelincuencia

cesarias (dentro de los programas
de compliance) puede derivar, si uno
de sus empleados comete estos de-
litos, en una condena para la em-
presa.

Los expertos que intervinieron
junto a Tejada pusieron especial én-
fasis en las medidas de prevencién
y de respuesta en materia de ciber-
seguridad y en su estrecha vincu-
lacién con las nuevas exigencias que
introduce el Reglamento General
del Protecci6n de Datos (que esta-

ravigente el 25 de mayo de 2018) y
los programas de compliance.

Sanciones millonarias

En la actualidad, se estima que la
ciberdelincuencia es el segundo ne-
gocio ilegal més lucrativo, solo por
detras de la venta de armas, y mul-
tiplicando por tres el dinero que
mueve el trafico de drogas.

“La denuncia es un medio mas,
pero no la solucién. La solucién es
tener protocolos de respuesta, sa-
ber exactamente qué hacer las 24
horas siguientes a un ataque. Hay
que tener un plan de reaccién. Lue-
go si, denunciar e investigar, pero
esano puede ser la tinica solucién”,
incidi6 la jefa de la Seccién Técni-
ca de la Unidad de Investigaciony
Tecnologia de la Policia Nacional,
Silvia Barrera.

Alos riesgos econ6micos y repu-
tacionales que implica ser mas vul-
nerable ante un posible ciberata-
que, hay que afiadir la posibilidad
de ser sancionado por no haber
adoptado las medidas de protec-
ci6n exigidas por el Reglamento de
proteccién de datos. Las multas, con
esta norma, podran alcanzar los 20
millones de euros o el 4 por ciento
del volumen anual de negocio.

Mas informacién en
www eleconomista es/ecoley
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